
 

 

专栏：应用及终端安全 

零信任架构在 5G 云网中应用防护的研究 

何国锋  
（中国电信股份有限公司研究院应用安全研究所，上海 200122） 

摘  要：通过对 5G 云网融合时代的安全需求分析，研究零信任的基本原则，包括不依赖位置、不信任流量、

动态访问控制等；研究零信任的基本架构，结合 5G 云网架构，提出了 3 种可行的应用防护方案，包括客户自

建的 OTT 模式、利用现有 VPDN 改造模式、公共零信任架构模式，并进行了比较。分析了客户在 5G 云网中

的应用场景，包括远程访问、安全上云、移动办公等，以及在这些场景中零信任架构可以给客户带来的价值，

如实现应用隐藏、动态控制，确保应用的安全性。 
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Application protection in 5G cloud network  
using zero trust architecture 

HE Guofeng  
Institute of Applied Security, Research Institute of China Telecom Co., Ltd., Shanghai 200122, China 

Abstract: Based on the analysis of security requirements in the era of 5G cloud-network convergence, the basic prin-

ciples of zero trust were studied, including not rely on location, untrusted traffic, and dynamic access control. The ba-

sic architecture of zero-trust was studied, combining with 5G cloud network architecture, the feasible application 

protection solutions include the customer-built OTT model, the use of the existing VPDN model, and the public ze-

ro-trust architecture model was proposed and compared. The application scenarios of customers in 5G cloud network 

were analyzed, including remote access, secure cloud, mobile office, etc. In these scenarios, the value that zero-trust 

architecture can bring to customers was proposed, such as application hiding and dynamic control, ensure the applica-

tion safety.   
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1  引言 

过去企业 IT基础设备及用户办公都是在企业

内网，企业 IT 架构是有边界的。在移动化和云化

的大背景下，越来越多的企业用户开始使用云应

用和移动设备进行移动办公，企业应用不再局限

在办公室内，企业 IT 基础设施及用户办公的内外

边界逐步模糊，传统安全边界瓦解，企业 IT 架构
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正在从“有边界”向“无边界”转变。 

另一方面，APT 攻击者总是有办法进入企业

网络，而企业内部的员工也越来越不可避免地、

有意或无意地对信息安全造成损害。对处在企业

内部的“人为风险”进行有效的管控。频发的信

息安全事件显示，“堡垒最容易从内部攻破”，

内网已不是安全的“自留地”。因此，考虑内网

的安全，需要假设内网中的各节点（包括客户端、

人员等）是不可信任的，需要针对性的安全防护。 

传统的基于边界的网络安全架构假设内网的

人和设备是值得信任的，认为安全就是构筑企业

的数字护城河，通过防火墙、WAF、IPS 等边界

安全产品及方案对企业网络边界进行重重防护就

足够了。但是，安全是相对的，系统一定有未被

发现的漏洞、一定有已发现但仍未修补的漏洞，

系统已经可能被渗透、内部人员可能不可靠，这

就需要全新的网络安全架构来应对信息化应用所

面临的安全风险。 

传统的网络安全是由下而上的防护，使用传

输层隔离进行防护。这种方法在传统有内外之分

的场景中还可以使用，但应用的设备、应用的程

序在云环境中是无处不在的，同时移动设备随时

随地接入，防护措施需要由传统的内部防护和外

部防护，发展为无处不在的防护。传统的内网、

外网是有物理区隔的，也由此产生了内网、外网

安全等级的不同。而今，在移动互联时代，移动

用户通过 Wi-Fi 接入、VPN 等工具随时随地进入

内网获得访问权限，因此绝大多数内网的物理隔

离已经不复存在，因此不能基于位置（IP 地址）

信任来自内网的设备、接口和用户，所有的流量

均不可信。 

5G 时代大带宽、海量连接、低时延等特性，

使得更多的业务联网进入快车道，并且虚拟化、

切片等组网技术，使互联网、物联网、工业控制

网深度融合和交叉，原来物理隔离的网络边界不

复存在，攻击范围也已扩展到更广泛的领域。云

网融合进一步加剧了网络和应用的融合，网络和

应用共享计算资源，不同客户间的应用资源和网

络资源在物理上完全融合，无法做到明确的物理

边界，也无法实施传统意义上的边界防护。  

5G 时代，移动网络的商业环境、应用场景、

技术形态、网络环境、监管要求等都发生了很大

的改变，整个移动网络生态发生了重大变化。从

商业环境上看，移动网络从单主体网络演进为一

个多主体的网络，存在更多不同的信任关系，需

要多方合作提供服务，共同建立多元化的 5G 商业

生态；从应用场景看，从面向人的连接向面向机

器的连接演变，承载了更多的业务，具有更高

的商业和社会价值；从技术上看，引入基础设

施云化、网络功能虚拟化、软件定义网络、网

络切片、边缘计算、能力开放等使能技术，使

网络的架构和层次复杂化、边界模糊化，业务

开放，增加了攻击面，引入新的风险；从安全

治理上看，《网络安全等级保护制度 2.0》的颁

布和实施，对移动网络提出更高的安全要求；

需要从被动防御到主动防御的转变。总体而言，

移动网络从可信可控网络有向非可信网络发

展，传统的基于位置的安全架构将无法满足移

动网络发展的要求。 

而目前移动网络安全架构（包括 5G 网络）还

是按照安全域和安全层进行设计的，采用传统的

基于位置和区域的安全设计方法和安全技术。因

此，事实上，网络无边界和传统安全防护之间巨

大的鸿沟会给网络、应用都带来极大的安全风险。

5G 时代云网融合需要新的解决方案适应无边界

无处不在的网络时代。 

2  零信任架构 

零信任又称为零信任安全、零信任网络、零

信任网络接入、零信任模型。 

零信任安全模型，是 2010 年由 Forrester 首席

分析师 Kindervag J 提出的，他认为所有的流量都
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不可信，不能以位置作为安全的依据，而需要为

所有访问采取安全措施，采用最小授权策略和严

格访问控制，所有流量都需要进行可视化和分析

检查。这些理念也是网络安全领域存在已久的公

认原则。 

随着移动互联网发展，安全攻防态势不断演

进，零信任越来越受到业界重视。2013 年，Google

开始向零信任架构转型，实施 Beyondcorp 方案。

Google BeyondCorp 被业界认为是零信任的最佳

实践者。从 2014 年开始实施，项目周期为 7 年，

其核心理念就是完全不信任网络，着眼的是业务

应用，将重点在于对人和设备的管理、认证、授

权和访问控制；基于设备、用户、动态访问控制

和行为感知策略，实现内、外网无差别的访问；

持续对用户访问进行安全评估，应用被分为若干

可信任级别，通过规则引擎验证和综合判定后确

定可访问的内容。 

2014 年， CSA 发布软件定义边界 SDP 规范。

2014 年 4 月，云安全联盟（CSA）发布《SDP

规范 1.0（SDP Specification 1.0）》。软件定义边

界（software defined perimeter，SDP）旨在为应用

属主在不安全的网络上部署隔离的服务。其主要

特点：控制和数据分离、策略集中管理、业务授

权访问、使用单包授权（SPA）隐藏服务器。基

于 SDP 模型方案可有效地减少攻击面，缓解或者

彻底消除威胁、风险和漏洞。 

2018 年，Gartner 将零信任（zero trust archi-

tecture）列为 Top 10 安全技术。Gartner 认为互联

网成为不受信任的传输方式。零信任架构提供对

资源的受控访问，从而减少了攻击暴露面。ZTA

通过隔离，无须将应用程序直接暴露给 Internet，

提升连接安全性。 

2019年，NIST发布零信任网络架构（zero trust 

network architecture）标准草案，认为零信任架构

是一种端到端的网络安全体系，包含身份、凭据、

访问管理、操作、终端、托管环境与关联基础设

施。零信任架构提供了相关概念、思路和组件关

系（体系结构）的集合，旨在消除在信息系统和

服务中实施精准访问策略的不确定性。NIST 认为

传统安全方案只关注边界防护，对授权用户开放

了过多的访问权限。零信任架构的首要目标就是

基于身份进行细粒度的访问控制，以便应对越来

越严峻的越权横向移动风险。 

2019 年，腾讯在 CCSA 立项《零信任安全技

术安全框架》，中兴、奇安信等企业推出了相应

的产品原型，可以看出产业界对零信任安全充满

期待，说明了其技术的先进性以及市场前景。工

业和信息化部在《关于促进网络安全产业发展的

指导意见（征求意见稿）》的意见中，将零信任

等网络安全新理念首次列入需要“着力突破的网

络安全关键技术”。 

2.1  零信任基本假定和原则 

Gilman E 在《零信任网络》一书中将零信任

架构建立在如下 5 个基本假定之上： 

（1）网络无时无刻不处于危险的环境中； 

（2）网络中自始至终存在外部或内部威胁； 

（3）网络的位置不足以决定网络的可信程度； 

（4）所有的设备、用户和网络流量都应当经

过认证和授权； 

（5）安全策略必须是动态的，并基于尽可能

多的数据源计算而来。 

基于以上假设，零信任模型被认为遵守以

下 4 个基本原则。 

（1）验证用户：基于位置、设备和行为来评

估用户安全情况，确定用户是否是其声称的身份。

采取恰当的措施（比如多因子身份验证）来确保

用户的真实性。 

（2）验证设备：无论是公司设备、BYOD 还

是公共主机、笔记本计算机或移动设备，基于设

备身份和安全情况实施访问控制策略。只允许受

信终端访问公司的资源。 

（3）限制访问与权限：如果用户和设备通过
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了验证，对资源实施基于角色的访问控制模型，

赋予其仅供完成当次工作的最小权限。 

（4）自适应：各类源（比如用户、其设备、

与之相关的所有活动）总在不断产生信息。利用

机器学习来设置上下文相关访问策略，自动调整

并适应策略。 

2.2  零信任基本架构 

零信任的核心目标是为不可信的网络区域的

用户，通过认证、策略控制可以访问可信区域，

如图 1 所示。 

 
图 1 零信任访问模型 

为降低访问过程的安全风险，需要一种持续动

态安全访问控制技术，不基于访问主体的网络位置，

而是在每一次访问客体被允许访问之前，基于安全

和信任状态对访问主体进行安全授权；持续性地监

测整个访问过程的安全、评估信任状态；动态调整

访问权限，实施细粒度的安全访问控制。 

为实现这种目标，还需要更多的网元支撑

整个零信任架构。NIST 给出的 ZTA 架构如图 2

所示。 

其中，身份管理（ID management）系统和企

业公钥基础设施（PKI）主要用于对人员、设备的

认证，这是基础。数据访问策略（data access policy）

主要是提供资源访问策略，安全信息和事件管理

系统（SIEM system）提供整个架构的安全信息和事

件管理。同时要集成产业合规政策以及威胁检测等

能力，更需要关注持续诊断和减灾（continuous 

diagnostics and mitigation，CDM）系统。 

总体上，零信任架构是以身份为基础，为人

和设备赋予数字身份，为访问主体设定最小权限；

以业务安全为目标，实现业务隐藏、传输加密、

精细控制；以持续信任评估为保障，包括用户信

任评估、环境风险判定、异常行为发现等；以动

态权限控制为手段，包括基于属性的访问控制基

线，基于信任等级的分级访问，基于风险感知的

动态权限等。 

零信任架构聚焦身份、信任、访问控制、权

限等维度的安全能力，而这些安全能力也是信息

化业务系统不可或缺的组成部分，所以零信任天

生就是一种“内生安全”。某种意义上说，是业

务和安全的一次螺旋式升华，从最初的业务系统

完成业务目标，安全设备实现安全保障的相互独

立体系，融合成为安全和业务紧密关联，再次回

到安全和应用的深度聚合。 

2.3  零信任架构的关键能力 

零信任架构的本质是在访问主体和客体之间

构建以身份为基石的动态可信访问控制体系，通

过以身份为基石、业务安全访问、持续信任评估

和动态访问控制的关键能力，基于对网络所有参

 
  图 2 NIST ZTA 架构 
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与实体的数字身份，对默认不可信的所有访问请

求进行加密、认证和强制授权，汇聚关联各种数

据源进行持续信任评估，并根据信任的程度动态

对权限进行调整，最终在访问主体和访问客体之

间建立一种动态的信任关系，实现先认证后连接

的安全模式。为实现这个目标，需要构建零信任

架构的关键能力，如图 3 所示。 

零信任架构下，访问客体是核心保护的资源，

针对被保护资源构建保护面，资源包括但不限于

业务应用、服务接口、操作功能和数据等。访问

主体包括人员、设备、应用和系统等身份化之后

的数字实体，在一定的访问上下文过程中，这些

实体还可以进行组合绑定，进一步对主体进行明

确和限定。 

其中，代理和网关是零信任架构的组成部分，

是身份认证、控制策略、动态控制的执行点（policy 

enforcement point，PEP），但根据业务需要、场

景差异，可以和访问主体或访问客体集成，形成

整合体，加强访问主体或客体的安全性。在某些

场景中，代理和网关亦可以合为一体，成为可信

代理，并一般部署在访问客体侧，访问主体侧不

需要改动。 

实现基于身份而非网络位置来构建访问控制

体系，首先需要为网络中的人和设备赋予数字身

份，将身份化的人、设备和应用进行运行时组合

构建访问主体，在用户进行连接前对主体进行身

份认证。 

零信任架构关注业务保护面的构建，通过业

务保护面实现对资源的保护，在零信任架构中，

应用、服务、接口、数据都可以视作业务资源。

通过网关实现对暴露面的收缩，要求所有业务默

认隐藏，根据授权结果进行最小程度的开放，所

有的业务访问请求都应该进行全流量加密和强制

授权，业务安全访问相关机制需要尽可能工作在

应用协议层。 

身份认证通过，不代表该主体就是安全可信

的，需要建立信任关系。持续信任评估是零信任

体系从零开始构建信任的关键手段，通过信任评

估模型和算法，实现基于身份的信任评估能力，

同时需要对访问的上下文环境进行风险判定，对

访问请求进行异常行为识别，并对信任评估结果

进行调整。认证是静态的，信任是动态的，基于

主体的信任等级进行动态访问控制也是零信任的

本质所在。评估的依据可以来自对终端的感知，

也可以来自网络侧的感知，越多的数据源可以做

越好的信任评估。 

动态访问控制是零信任架构的安全闭环能力

的重要体现。建议通过 RBAC 和 ABAC 的组合授

权实现灵活的访问控制基线，基于信任等级实现

分级的业务访问，同时，当访问上下文和环境存

在风险时，需要对访问权限进行实时干预并评估

是否对访问主体的信任进行降级。 

 
图 3 零信任架构关键能力 
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3  在 5G 云网中应用防护方案 

在 5G 云网环境中，实现基于零信任架构的安

全防护方案，主要有以下 3 种模式：客户自建模

式、利用运营商虚拟专网建立应用子网的模式、

利用运营商公共零信任架构的模式。 

3.1  客户自建模式 

客户基于零信任架构的应用防护自建模式如

图 4 所示，在客户内网构建零信任控制器，在应

用前部署 PEP，构建了基于运营商 5G 云网的 OTT

的零信任架构。这是目前 IT 领域最常见的模式，

不依赖于运营商网络的可信度。建设成本相对较

高、建设周期长，并需要专门的维护人员，对设

备、人员的持续信任评估也只能依赖自有信息，

对评估的准确性和及时性有极大的挑战。 

3.2  利用运营商虚拟专网建立应用子网模式实

现零信任模型 

利用运营商 5G 网络中的 AAA 服务器、VPN

或微分段能力，建立基本满足零信任理念的解决

方案，如图 5 所示。为更好地实现零信任架构，

需要在用户 VPN 基础上建立应用子网的理念，即

通过技术手段在该子网中仅能访问该应用，以便

能实现权限最小化。 

服务资源通过专线接入应用子网，客户在通

过运营商的 VPDN 模式，即 AAA 服务器认证后，

通过 LNS 进入 VPN，需要对 LNS 进行技术升级，

支持根据用户属性，分配到特定子网，实现访问

授权应用。运营商 AAA 服务器也可以进行进一步

优化，充分利用网络感知优势，对客户或设备等

访问主体进行信任动态评估，更精确地防范非法

接入者。客户可以建立 FW，进行更细力度的控制，

但无法和用户身份、动态信任等进行联动。 

此方案中，LNS 相当于 PEP，AAA 服务器相

当于控制器，但为更好地达到零信任的基本原则，

需要对网元进行技术升级，包括支持子网划分、

动态信任、动态控制等。 

3.3  利用公共零信任架构模式 

运营商在 5G 云网中，建设公共零信任控制

器、PEP，如图 6 所示。PEP 和客户服务资源建立

安全连接，不对公网暴露。客户通过零信任控制

器自主服务注册授权用户信息和服务资源信息。

客户在访问特定服务资源时，运营商会激活客户

认证，认证可以借助运营商 AAA 系统，并可以利

用态势感知等系统，对客户动态评估其可信度，

 
图 4  基于零信任架构的应用防护自建模式 
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在通过认证后，根据控制策略，借助 LNS 和 PEP

联动，控制主体访问客户应用。这种模式客户只

需订购服务，成本低，无须专业人员，基于业务

场景的人、设备、流程、访问、环境等多维的因

素，对访问主体的风险和信任度进行持续度量和

评估，并通过信任等级对权限进行动态调整，很

好地保护客户服务资源的安全。 

在此模式下，零信任架构需要支持多企业模

式，并应提供自服务功能，降低运维复杂度。 

3.4  方案比较 

从满足零信任基本原则和性价比几个方面对

上述几个方案进行比较，具体见表 1。 

显然，利用运营商公共零信任设施，具有较

高性价比。 

4  零信任架构在5G云网防护常见应用场景 

目前，产业界基于对零信任安全框架的理解

开展了技术探索和应用研究，尤其是 IT 领域，充

 
图 5  基于零信任架构的应用防护虚拟专网模式 

 
图 6  基于零信任架构的应用防护公共架构模式 
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分证明了技术的先进性以及市场前景，在网络领

域或运营商尚未有很多的应用。但随着技术成熟，

5G 网络发展，移动应用不断丰富，必然会出现越

来越多的应用场景。 

对于 5G 而言，利用零信任架构，可以提升

5G网络自身的安全性，尤其是网络管理平面和 5G

核心网。5G 网络中，虚拟化技术、切片技术、边

缘节点等形态对安全提出较高的挑战，可以通过

零信任安全技术提高 5G 网络的安全性，满足 5G

网络安全运营的需要。 

如在 5GC SBA 架构具备零信任安全的基本

要素：基于证书体系的 NFS 认证、基于 NFS ID

的业务访问授权、采用 TLS 保证传输安全。可以

考虑通过细化访问策略，最小权限访问，网络层

动态白名单，SPA（单包认证）隐藏服务入口，流

量检测、可视化地提供持续的安全评估、安全评

级、全生命周期的安全管理，通过微分段隔离，

强化网络层防护等。 

在 SEPP 之间进行设备认证，使用加密传输，

可进一步考虑对接口进行流量检测，实现可视化，

在 N32-c 通道传递安全相关运行信息，作为对端

进行安全评估的参考，根据对端的安全状态进行

业务访问控制，专门设置 SEPP 的控制点实现发

现和策略控制等。 

当然，对于运营商来说，更具有战略意义的

是在 5G 行业应用方面，在边缘计算、政企网络

中应用，通过零信任技术满足行业用户的安全

需求。如在 MEC 复杂环境中，实现不同主体之

间的安全接入控制；作为 MEC 的安全组件，对

行业应用提供安全防护；安全策略集中管控，

满足等保要求等。 

典型的行业应用场景有 3 种：远程访问、企

业上云以及移动办公。 

4.1  远程访问（企业合作伙伴/分公司访问业务

系统） 

随着网络普及，协作企业互相访问，多地分

支机构或分布式办公情况越来越多，采用零信任

架构的应用防护很好地满足客户或分支机构访问

企业内部应用系统的需求。通过零信任机制，只

有身份、设备均验证合法的合作伙伴才能访问业

务系统。实现了基于身份的“按需授权”安全策略，

合作伙伴只能访问完成工作授权的应用，不暴露其

他内网资源。基于零信任架构的应用防护——远程

访问场景如图 7 所示。 

表 1  几个方案的比较 

比较项 自建模式 VPDN 应用子网 公共零信任架构 

先认证后连接 是 是 是 

公网隐藏服务 是 是 是 

身份认证设施 自行建立 运营商 运营商 

持续评估 仅客户自有信息，评估依据较少 可利用运营商大网信息 可充分利用运营商大网信息 

动态访问控制 可细粒度控制 通过子网模式隔离，细粒度控制、动态控制

能力较弱 

可细粒度控制 

客户端复杂度 需要集成代理 无须客户端改造，利用现有 VPDN 技术 无须客户端改造，利用现有

VPDN 技术 

维护复杂度 一般 较高 一般 

技术成熟度 新技术 依赖已有技术 新技术 

总体成本 高 低 低 
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图 7  基于零信任架构的应用防护——远程访问场景 

4.2  企业上云 

信息化的推进，云计算的普及，越来越多的

应用系统从企业自建机房迁移到公共云平台，内

部的应用系统也随之迁移到云上，基于零信任的

应用防护很好地满足了安全访问云上内部应用系

统的需求。 

零信任机制屏蔽了基于网络向业务应用系统

发起的攻击，网关的“网络隐身”效果有效减小

了攻击面。只有身份、设备验证合法的授权用户

才能正常访问业务系统。企业既享受了上云的好

处，又降低了上云带来的安全风险。基于零信任

架构的应用防护——企业安全上云如图 8 所示。 

4.3  移动办公 

移动互联网发展，效率的提升，要求员工或

领导能及时对工作事件进行响应，移动办公、远

程办公、居家办公成为趋势，尤其是今年疫情防

护期间，大部分员工居家办公。利用零信任机制，

无论在政府机关/公司、咖啡厅，还是在分公司/

门店，用户无须配置即可访问内网应用，使用更便

捷。内外网统一验证用户、验证设备、限制授权，

帮助企业实现了“零信任”网络安全理念。基于零

信任架构的应用防护——移动办公如图 9 所示。 

 
图 9  基于零信任架构的应用防护——移动办公 

5  结束语 

零信任安全架构对传统的边界安全架构思想

重新进行了评估和审视，并对安全架构给出了新

的思路，不信任网络内部和外部的任何人、设备、

系统和应用，而是应该基于认证、授权和加密技

术重构访问控制的信任基础，并且这种授权和信

任不是静态的，它需要基于对访问主体的风险度

量进行动态调整。 

零信任架构很好地满足了 5G 云网融合时代

的需求，远程办公、移动办公、无处不在的信息

化，需要用新的技术在提供便利的同时保障安全。

无论对于运营商自身网络安全的提升，还是对于

 
图 8  基于零信任架构的应用防护——企业安全上云 
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其客户安全能力的提升都具有重要意义。 
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